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1. AMAGC: Fakiltemiz biinyesinde yer alan sistem ve ag cihazlan sifre tanimlama, koruma, degistirme
ve yOnetilmesi tanimlamaktadir.

2. KAPSAM: Bilgi Yonetimi ve Glivenligi Prosediiri’nde yer alan kapsam maddesindeki ifade edilen
hususlar, Fakiiltemiz blinyesinde faaliyet gosteren tim birimlerde calisan ve bilgi sistemlerini kullanan
personel sorumludur.

3. KISALTMALAR:

4. TANIMLAR:
Domain Sistemi: AJ yapisindaki tiim kullanicillarin tek bir sunucu (zerinden kontrol edilmesini
saglayan sistemdir.

5. SORUMLULAR: Bilgi islem Birimi Calisanlari

6. FAALIYET AKISI:

- Domain sisteminde her personel icin ayri “adi soyadi” formatinda kiicik harflerle kullanici
tanimlanir. Sifrelerin en az sekiz (8) karakter olmasi, en az bir bliylik harf, bir sayl veya kompleks
karakter (*,+,%,- vb.)icermesi, kullanici adiyla ayni olmamasi yapilan ayarlama ile zorunlu hale
getirilmistir.

- Sistem tarafindan yapilan ayarla, domain deki sifrelerin her 180 gilinde bir degistirilmesi zorunlu
kilnmigtir. 15 giin 6énceden kullanicilar bilgisayarlarina giris yaparken, gerekli ikaz, sistem
tarafindan otomatik olarak ekranlarinda goériinmektedir.

- Personel icin domain ortaminda, sunucu ve ag sistemleri (izerinde olusturulan gegici sifreler, ilgili
bélim yoneticisine e-posta ile iletilir.

- Kullanicr ilk verilen gecici sifreyle sisteme giris yaptidinda, yeni bir sifre belirlemesi sistem
tarafindan otomatik olarak istenmektedir.

- Sistemin ilk giriste belirlemesini istedidi yeni sifrenin tanimlanmasi, uygunlugu ve korunmasi ilgili
personelin sorumlulugundadir. Sifreler hatirlanmak maksadi ile herhangi bir kagit ortamina
yazilmaz.

- Sifrelerin unutulmasi durumunda, kullanicl sifresi yenilenmesi icin personel ilgili Sistem
Yoneticisine bizzat basvurmalidir. Daha sonra degistiriimek Gzere kullanici icin yeni bir gegici sifre
olusturulur.

- Sistem sunucularinda ve ag cihazlarinda kullanici tanimi yapilirken, sifreler bos birakilmamalidir.
Sifrelerin karakter boyutu ve karsiligi konusundaki kisaltmalar, ilgili isletim sisteminin 6zellikleri
ile sinirlidir.

7. ILGILI DOKUMANLAR:
Bilgi Yonetimi ve Glivenligi Prosediirii
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